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* Broad Consent im Einsatz ... und konzeptionell im Fluf
* Implementierung/Status-quo

e Offene Baustellen



Ethik der Forschung mit Menschen 2
Nicht ob, sondern wie?!

Prinzipien (die es abzuwagen gilt)

* Nutzenpotential

* Risiko-Reduktion

e Respekt der Autonomie

* Gerechtigkeit (z.B. Verteilung von Nutzen/Risiken)

Klinische Forschung

Risiken <«—> Chancen

¢ oG

Sekundarnutzung
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Se ku n d a rn utz u ng 9 B roa d CO n Se nt ITransformmgBzomedlcal Research
* Datenschutz e Ethik: Nutzen, Risiken, Autonomie,
« Wenn berhaupt, dann nur mit Broad Gerechtigkeit
Consent « Weitere Optionen:
e Seit April 2020 moglich in Deutschland * Dynamic Consent

* Opt-out-Modell
* BMG Gutachten “Datenspende” (2020)

* Sachverstandigenrat (SVR): Gutachten zur
Digitalisierung (2021)

MEDIZIN
@FORMM'K Sprecher: Sven Zenker/Daniel Strech

INITIATIVE

- konzeptionell im Fluf
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Abfrage: Consent-Nutzung an den Mll-Standorten (n=22), Stand 20.5.2021

* Basierend auf Folien von Johannes Drepper (TMF).
Standorte (n=22)

* Lokale Zustimmung von Datenschutz (60%), Ethikkommission (40%)
* Weitere Abstimmungen mit Vorstand (70%), Klinikleitung (50%)
* Bereiche (Pilotierung): Innere, Chirurgie, Neurologie ... Covid-19 (CODEX/NUM)

Zusatzliches Info-Material (Flyer, Film)? 50%

Wann (vor/wahrend Behandlung)? Wahrend > Aufnahme

Wer (wie geschult)? Arztlich > Spezifisch > Aufnahme
Wie lange (Ressourcenaufwand)? Median: 13 Minuten

Wie haufig Einwilligung? 87% (von 2.654 Aufklarungen)
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* Problembewusstsein: Broad Consent alleine macht die Sekundarnutzung nicht ethisch!

e Zusammen mit Sekundarnutzung denken
* - Professionelle Implementierung einer “Broad Consent basierten Sekundarnutzung”

* Evaluation (aus normativer Perspektive)
* Findet Sekundarnutzung statt?
* Relevant? Sicher?
* Gesellschaftlich bekannt und verstandlich?
* Nutzen/Risiken gerecht verteilt?



Datennutzung? BIH QUEST
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INITIATIVE www.medizininformatik-initiative.de/datennutzung

Bislang KEINE Projekte?

Auch nicht zu Covid-19?

Forschungsprojekte

o , . _ Welche Projekte werden
In Kiirze wird hier jedes Forschungsprojekt aufgefiuihrt, dessen Antrag auf Datennutzung im '
Rahmen der Medizininformatik-Initiative (MI1) bewilligt wurde. NICHT gen ehm |gt?

Sie kdnnen sich an dieser Stelle bereits fur einen E-Mail-Verteiler registrieren, der Sie Uber jedes neue

| e Risiken der Datenspende
Forschungsprojekt der MIl informieren wird. . : i ”
. fur “Institutionen”?
um Anmeldeformular
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Datensicherheit Bl

MS

GDPR Enforcement Tracker

law-tax-future
The CMS.Law GDPR Enforcement Tracker is an overview of fines and penalties which data protection authorities within the EU have imposed under the EU General Data Protection Regulation (GDPR,
DSGVO). Our aim is to keep this list as up-to-date as possible. Since not all fines are made public, this list can of course never be complete, which is why we appreciate any indication of further GDPR fines
and penalties. Please note that we do not list any fines imposed under national / non-European laws, under non-data protection laws (e.g. competition laws / electronic communication laws) and under
"old" pre-GDPR-laws.

Welche Verletzungen des
il in der M|
\';lveemaiaet::isgnzla uan?qu:g:;t;fesr:;nent ID to each fine in our database, which makes it possible to precisely address fines, e.g. in publications. Once an "ETid" has been assigned to a fine, it remains D a t e n S C h u t Z e S I n e r

the same, even if the fine is overturned or amended by courts at a later date, or if we add fines that were issued chronologically before. The "Direct URL" (click "+" or on a specific ETid to view details of
afine) can be used to share fines online, e.g. on Twitter or other media. g i bt e S ?

Show| 10 V/|entries Search: :l

ETid v Country Date of Decision Fine [€] Controller/Processor Quoted Art. Type Source
[ Fiter Column Filter Column | Filter Column | |[Filter Column | Filter Column . .
S e T Genen m o Wie wurde darauf rea giert?

N :
© ETid-586 eneral data processin;
8 p g
GERMANY principles
- 2021-03-03 200 Private Individual Art.5GDPR, Art.32  Non-compliance with link
(+) ETid-575 GDPR eneral data processin,
g p! g
GERMANY principles T 0 I d T ?
- 2021-01-08 10,400,000 notebooksbilliger.de Art. 5 GDPR, Art. 6 Insufficient legal basis for  link e I e r ra n S p a re n Z .
© ETid-519 GDPR data processing .
s Jahresberichte?
- 2020-10-01 35,258,708 H&M Hennes & Mauritz Online ~ Art. 5 GDPR, Art. 6 Insufficient legal basis for  link
© ETid-405 Shop A.B. & Co. KG GDPR data processing
GERMANY
- 2020-06-30 1,240,000 Allgemeine Ortskrankenkasse — Art. 5 GDPR, Art. 6 Insufficient technical and  link
© ETid-306 ('AOK") (health insurance GDPR, Art. 32 GDPR organisational measures
GERMANY company) to ensure information
security
- 2019 50,000 Unknown Company Art. 15 GDPR, Art. 28 Insufficient fulfilment of  link
© ETid-271 GDPR data subjects rights

GERMANY
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* Typ 1 (verpflichtend): ,Es ist jedoch im Einzelfall moglich, dass ein Auswertungsergebnis fir lhre
Gesundheit von so erheblicher Bedeutung ist, dass ein Arzt oder Forscher eine Kontaktaufnahme als
dringend notwendig erachtet. ...”

* Typ 2 (optional): ,,Darliber hinaus konnen sich weitere Analyseergebnisse ergeben, die moglicherweise
fir lhre Gesundheit relevant sind (Zusatzbefunde) und lber die wir Sie informieren mochten. ...“

Wie stellen wir fest, ob die ,Implementierung” der Mitteilung von Zufallsbefunden mehr
Nutzen als Schaden bewirkt?

Mindestanforderungen an eine Governance der Zufallsbefunde (orientierend)

* Dokumentation (anonymisiert): Was wird in der Praxis als Typ 1 und Typ 2 mitgeteilt?

* Evaluation (retrospektiv): Ist diese ,,Zufallsbefund-Praxis“ angemessen?

* Evidenz: Wie hiufig handelte es sich um Fehler (falsch positive) oder Uberdiagnosen (richtig positive)?
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* Implementierung nimmt Fahrt auf ... bei ca. 50% der Standorte
* Mindestens Pilote sollte es eigentlich bis Ende 2021 an allen Mll Standorten geben!

» Ziel der Implementierung: Von einer theoretischen/spekulativen hin zu einer Evidenz-
basierten Nutzen-Schaden Abwagung
* Transparenz (Webseite): Datennutzung + Datensicherheit (+ Haufigkeit Zufallsbefunde)
* Breite gesellschaftliche Diskussion nach Abschluss der ersten 50-100 Sekundarnutzungen
e Konnen wir diese “Praxis der Sekundarnutzung” mit Opt-out fortfihren?
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