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Data Lake

Klinische Primärsysteme

Projekt-
DWH

Projektspezifische 
Pseudonymisierung

Konnektoren

Übergabe der klinischen Daten mittels Konnektoren
Datei- oder REST-basiert: sowohl generisches JSON als auch diverse Standards 
( XML, HL7 v2,                    )

Pseudonymisierung der Daten für DL und für die Weiterverarbeitung
Treuhandstelle /  Trust Center (TC) als Pseudonymisierungsinstanz

Data Lake (DL)
Technische Harmonisierung im JSON-Format auf PostgreSQL-DB

Strukturelle und semantische Integration auf dem Data Lake 
& beim Export 

Bereitstellung der Daten für projektspez. Data Warehouses (DWH)

Konzept

TC

& z.B. PHT



Software & Werkzeuge
Umsetzung mittels quelloffener,
frei verfügbarer Software & Werkzeugen

Java mit Spring Framework & dessen Erweiterungen

• Spring Boot, Spring Cloud, Spring Cloud Data Flow (SCDF)

• Stream- & Mikroservicearchitektur
mit Apache Kafka als Message Broker

Keycloak als zentrales Identitätsmanagement (IDM)

• Ermöglicht Einmalanmeldung / Single Sign-On (SSO)

• OAuth2 / openID connect

• Integration mittels Spring Security & in Web-Frontends

• Anbindung an klinisches IDM mittels LDAP

• Identifizierbarkeit der Nutzer & Berechtigungsstufen (MI-I M 4.2)

Dockerisierung als Methode zur Softwareverteilung
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Technischer Stand & 
Herausforderungen
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Stand
Erste Versionen der Kernkomponenten finalisiert

• Entwicklung, Test & Dokumentation
Trust Center, Data Lake, Orchestrierung, Projekt-DWH

• Containerisierung (Docker)
für Kernkomponenten & Warehouse – Lösungen

• Deployment & Roll-Out in Produktivumgebungen
der DIZe bei Kernpartnern und bereits bei einzelnen
Roll-Out Partnern in Tests & Einsatz

Die angestrebten technischen Milestones konnten
(teils sogar vorzeitig) erfolgreich erreicht werden
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Trust Center
• FHIR-basierte Schnittstelle

• Konfigurierbare Anzahl Pseudonymisierungs-Stufen

• Encryption at-Rest, in-Transit & in-Use

• Keycloak Integration
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Beispiel: Suche in der Entitätenliste



Data Lake
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Data Lake 

• Strukturelle & semantische Integration 
beim Datenimport

• Ressourcen zur Integration für alle zu 
importierenden Daten benötigt 

• Nur strukturelle / technische Integration 
beim Datenimport

• Semantische Integration & Umwandlung
nur für weiterzuverarbeitende Daten 

• Sekundäre Projekt-DWH

• Aufwand & Ressourcen auf Bedarf
fokussiert (UC-/ projektgetrieben)

Data 
Warehouse 

Rückführung von semantisch 
integrierten Daten

– warum?
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• Aggregation: Jeder Block im DL enthält Informationen 
maximal eines einzelnen Patienten
Nutzungsrechte, Recht auf Auskunft & Löschung
kann patientenspezifisch durchgeführt werden
(Konsent & DSGVO)

• Provenance: Quellen und Verarbeitungsschritte in
den Metadaten zum Datenblock

• Validierung: Überprüfung der Verarbeitungsschritte
und Blocktypen vor dem Schreiben in
den Data Lake & beim Export

• Automatisierung:

Data Lake 

Konfigurierbare Trigger für Block 
Events (neu, gelöscht, geändert)

(Automatische) Verarbeitungspipelines
(z.B. Semantische Integration von Blöcken,
LOINC Mapping, …)

Data Lake



Data Lake Herausforderungen
• Stream Verarbeitung

• Orchestrierung

• Microservices

• Fehlerbehandlung & Datenlenkung
• „Verstopfen“ der Pipeline

• Ausleitung zur Überprüfung

• Orchestrierung & Management
• Entwicklung eines vereinfachten 

Management- & Deployment-Portals
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Warehousing & Portale
Bereitstellung der integrierten Daten in
projektspezifischen Data Warehouses

Erweiterung von tranSMART / Glowing Bear
Open Source Weiterentwicklung

Ausschreibung & Projektauftrag an Firma The Hyve (NL)

Dockerisierung der Projekt-DWH

HL7-FHIR basierter Import

Aufteilung von tranSMART Instanzen (Slicing & Dicing)

Filterung nach genomischen Varianten durch
Anbindung an einen Genomic Variant Store

Verwendung von i2b2/tranSMART für MS-UC
Dockerisierte i2b2/tranSMART Instanzen für Daten des MS-UCs

Neben DIFUTURE-UCs erfolgreich in Mikrobiom-Profiling-Projekt 
zusammen mit Trust Center Komponente verwendet (TUM)
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Standordübergreifende
Softwareverteilung
Java-Artefakte & Docker-Container

• Kernkomponenten standortübegreifend in
Artifactories & Docker Registries bereitgestellt

Weitere Herausforderungen
• Verbessertes Monitoring aller Services

(u.a. Prometheus, Grafana, ... )

• Verbesserte Verteilung & Parametrisierung der 
Software-Pakete für die einzelnen Standorte
(z.B. mit Chef oder Puppet)

• Dauerhafter Produktivbetrieb
& Updateprozesse
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Personal Health
Trains

Verteiltes Rechnen
Algorithmus kommt zu den Daten
• Rohdaten der einzelnen Standorte

werden nicht zusammengeführt

• Nur trainierte Modelle oder aggregierte
Ergebnisse verlassen den Standort

Auch komplexe Modelle
• Nicht limitiert auf statistische Anfragen,

sondern auch komplexe Modelle
(z.B. KI-Modelle, Omics-Pipelines)

12.09.2019 MII Jahresversammlung 2019 - Dortmund 12

Station 1 Station 2 Station 3



12.09.2019 MII Jahresversammlung 2019 - Dortmund 13

Verbesserung der Sicherheitskonzepte
• Überprüfung der Algorithmen
• Integrität, Authentizität & Verschlüsslung

der Rechenschritte & Ergebnisse

Verbesserung der zentralen Services &
Standortübergreifende Orchestrierung

• Train Registry 
• Schlüsselverteilung

Erweiterung der Train-API
• Unterstützung der UC-Anforderungen

Evaluierung u.a. in den interkonsortialen
MI-I Use Cases POLAR & CORD

Weitere Schritte & Herausforderungen:



Infos & Links unter: https://difuture.de/events/

Kommende Veranstaltungen / Save the Date:
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Danke.

Kontakt:

Dr. rer. nat.  

Jörg Peter 
joerg.peter@uni-tuebingen.de

01ZZ1603[A-D] 

01ZZ1804[A-I]

8. & 9. Oktober i2b2 tranSMART Foundation
Tübingen i2b2 tranSMART 2019 European Symposium

10. Oktober DIFUTURE Symposium 2019
Tübingen

27. – 29. November 2. Münchner Digital Health Summit
München

https://difuture.de/events/
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